Zarzadzenie nr 14/2025
Dyrektora Muzeum Cypriana Norwida w Debinkach w organizaciji

Z dnia 01.12.2025 roku

W sprawie wprowadzenia zasad (polityki) IT w Muzeum Cypriana Norwida
w Debinkach (w organizacji)
Na po_dstav_vie:

e art. 24 oraz art. 32 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. (RODO),

ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych,

ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujacych
zadania publiczne,

* 8§20 ust. 1 pkt1 Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci,

* ustawy z dnia 25 pazdziernika 1991 r. o organizowaniu i prowadzeniu dzialalnosci
kulturalnej zarzadzam, co nastepuje:

§1

Wprowadza sie do stosowania w Muzeum Cypriana Norwida w Debinkach ,Instrukcje zarzgdzania
systemami informatycznymi stuzacymi do przetwarzania danych osobowych’”, stanowigca Zatacznik nr
1 do niniejszego Zarzadzenia.

§2

Zobowigzuje sie wszystkich pracownikow oraz osoby wspotpracujace z Muzeum do przestrzegania
zasad okreslonych w Instrukgji.

§3

Nadzér nad wykonaniem Zarzadzenia powierza sie Administratorowi Systemoéw Informatycznych oraz
Inspektorowi Ochrony Danych.

§4

Pracownicy zobowigzani $g do ztozenia o$wiadczenia o Zapoznaniu sie z Instrukgjg, stanowigcego
Zatgcznik nr 1 do Zarzgdzenia.

§5

Zarzgdzenie wehodzi w zycie z dniem podpisania.

DYREK.% MOZER \thb
|, (dyrektoNednostki
Jacen\tfy Matysiak

MUZEUM CYPRIANA NORWIDA
W DEBINKACH W ORGANIZACJI

tel: 571406 190
ul. Paiscowa 7, 07-230 Debinki
NIP 7622013536, REGON 520272368
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Zatacznik nr 1 do

Zarzadzenie nr 14/2025

Dyrektora Muzeum Cypriana Norwida
w Debinkach

Z dnia 01.12.2025 roku

INSTRUKCJA ZARZADZANIA
SYSTEMAMI INFORMATYCZNYMI

§1

Postanowienia ogéine

Ihsfr“tjkcja okresla sposob zarzgdzania systerﬁémi informatycznyfhi smzqcyrni do

przetwarzania danych osobowych w Muzeum Cypriana Norwida w Debinkach {w organizacji).
Celem Instrukciji jest zapewnienie bezpieczeristwa, poufnosci, integralnosci oraz dostepnosci
danych.

Instrukcja obowigzuje wszystkich uzytkownikéw systeméw informatycznych.

§2
Definicje

Administrator Danych — Muzeum Cypriana Norwida w Debinkach.

AS| — Administrator Systeméw Informatycznych.

Uzytkownik ~ osoba posiadajaca uprawnienia do korzystania z systemow informatycznych.
Incydent bezpieczerstwa — zdarzenie mogace powodowaé naruszenie bezpieczeristwa
danych.

§3
Nadawanie uprawnien

Na dysponowanie sprzetem informatycznym wyraza zgode dyrektor.

Kazdy uzytkownik otrzymuje indywidualny komputer.

Uprawnienia do instalaciji oprogramowania przyznawane sg zgodnie z zakresem obowigzkow.

Zmiana stanowiska pracy wymaga aktualizacji uprawnien.

Odebranie uprawnien nastepuje niezwiocznie po ustaniu wspoipracy.

Zasada minimalnych uprawnien:

* W ramach nadawania uprawnien do danych przetwarzanych w systemach IT muzeum
nalezy stosowaé zasade ,minimalnych uprawnien”, to znaczy przydziela¢ minimalne
uprawnienia, ktore sg konieczne do wykonywania pracy na danym stanowisku.

Zasada wielowarstwowych zabezpieczen -

* System IT Muzeum powinien byé chroniony réwnolegle na wielu poziomach.
Zapewnia to peiniejszg oraz skuteczniejszg ochrone danych. ‘

+ Przykiadowo: w celu ochrony przed wirusami stosuje sie réwnolegle wiele technik:
oprogramowanie antywirusowe, systemy typu firewall, odpowiednia konfiguracje
systemu aktualizacji Windows.
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e §4 P
Hasia i uwierzytefnianie
Hasta powinny:
¢ byé unikalne,
+ posiadaé minimum 8 znakdw,
* zawiera¢ male i wielkie litery, cyfry i znak specjainy,
* by¢ zmieniane nie rzadziej niz raz na 90 dni.

Zabrania sie udostepniania haset osobom trzecim.
Hasta nie moga by¢ zapisywane w migjscach dostepnych dia os6b hieupowaznionych.

§5

Ochrona stanowisk komputerowych

- Stanowiska komputerowe.nalezy zabezpieczaé przed dostepem.oséb hieupowaznicnych.

Komputer nalezy blokowaé podczas opuszczania stanowiska pracy.
Dokumenty zawierajace dane osobowe nalezy przechowywaé w zamknietych szafach lub
pomieszczeniach.

§6
Oprogramowanie i urzadzenia

Dopuszcza sig wylgcznie oprogramowanie zatwierdzone przez dyrekcje Muzeum.
Zabrania sig instalowania prywatnego oprogramowania.

Wszystkie urzadzenia powinny posiada¢ aktualne zabezpieczenia antywirusowe.
Poczta elektroniczna stuzy do celéw stuzbowych.

Zabrania sig otwierania podejrzanych wiadomosci i zatgcznikow.

Zabrania sig¢ pobierania nieautoryzowanego oprogramowania.

Korzystanie z Internetu powinno odbywag sig zgodnie z zasadami bezpieczeristwa.

o §7 -
Kopie zapasowe

Kopie zapasowe wykonywane sg regularnie.

Nosniki z kopiami przechowywane sg w zabezpieczonym miejscu.

Za wykonywanie kopii odpowiada kazdy z pracownikéw posiadajgcych swaj indywidulany
komputer.

Dostep do kopii posiada Kierownik biura i dyrekcja.

§8
Incydenty bezpieczenstwa

Kazdy uzytkownik zobowigzany jest zglosié incydent bezpieczenstwa.
fncydenty podlegaja rejestracii i analizie.
Zgloszenie powinno zawierad:
,» date zdarzenja, .
s opis incydentu,
o  moziiwe skutki.
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Dyrekcja dokonuje analizy incydentu.
W przypadku naruszenia ochrony danych 10D podejmuje dziatania zgodne z RODO.

§9
Praca zdalna
Jest mozliwa praca zdalna.
Uzytkownik zobowigzany jest do zabezpieczenia urzadzer.
Zabrania sig korzystania z publicznych sieci Wi-Fi bez zabezpieczeri.
§10

Postanowienia koficowe

Naruszenie zasad okresionych w Instrukeji moze skutkowac odpowiedzialnoscia stuzbowa.
Instrukcja podlega okresowe] aktualizacii.



Zalaczniki

Zatgeznik nr 1

OSWIADCZENIE O ZAPOZNANIU SIE Z INSTRUKCJA
Ja nizej podpisany/a:

Oswiadczam, ze zapoznalem/am sig z trescig ,Instrukcji zarzadzania systemnami informatycznymi
stuzacymi do przetwarzania danych osobowych” obowigzujacej w Muzeum Cypriana Norwida w
Debinkach (w organizacii) i zobowigzuje sie do jej przestrzegania.

Data: ..o

Podpis: ..o
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Zaigeznik nr 2

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH
Na podstawie art. 20 RODO upowazniam:
Imig | L Stanowisko: ...

Do przetwarzania danych osobowych w zakresie niezbednym do wykonywania obowigzkdw
stuzbowych. ‘

Upowaznienie cbowigzuje od dnia ................... dodnia.................

Dyrekter Muzeum



Zatacznik nr 3

EWIDENCJA OSOB UPOWAZNIONYCH

Lp. imie i nazwisko Stanowisko Data nadania Data cofnigcia
uprawnien
1.
Data: ..o
Podpis: ..o
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Zatgeznik nr 4

REJESTR INCYDENTOW BEZPIECZENSTWA

Data-

-Osoba zglaszajgca - -

Opis incydentu - -

Pojecie. dzialania

Data: .o

Podpis: ...,




