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Zatacznik do Zarzadzenia 7/2026

REGULAMIN BEZPIECZENSTWA INFORMACJI | OCHRONY DANYCH
W MUZEUM CYPRIANA NORWIDA W DEBINKACH

1. Ninigjszy regulamin okresla zasady o'chrony danych osobowych w Muzeum Cypriana
Norwida w Debhinkach, ul. Patacowa 7, 07-230 Debinki, NIP: 7622013536, REGON:
520272368 ‘ :

2. (dalej jako: ,Administrator”) i jest wprowadzany w zwigzku z przepisami
rozporzadzenia PEIR (UE) nr 2016/679 z 27.04.2016 r. w sprawie ochrony o0sob
fizycznych  w zwigzku ~ z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz.Urz.
UE L #2016, 119, 5.1 ze zm) — dalej RODO.

3. W Regulaminie pod okresleniem "pracownik"” nalezy rozumiec zaréwno osoby
zatrudnione w ramach stosunku pracy, jak i wspoipracownikow, na stale
wykonujacych zadania w ramach uméw cywi_lhoprawnych Wymagajqce dostepu

“do zasohdw sprzetowych i informacyjnych organizacji. '

Zasady przetwarzania danych osobowych

Kazdy pracownik Administratora przetwarza dane osobowe wylacznie w zwigzku z
wykonywaniem swoich zadan stuzbowych. Pracownicy s zobowigzani do zachowania
poufnosci danych ‘osobowyc:‘h i ich zabezpieczen. Udostepnianie danych osobom trzecim
jest zabronione. : ' |

W przypadku uzyskania przez pracownika dostepu do danych osobowych {papierowych lub
elekfronicznych) przekraczajacych zakres upowaznienia tego pracownika, udostepnione w
ten sposéb informacje nalezy zachowaé w poufnosci. Nalezy réwniez poinformowaé
pracownika odpowiedzialnego za udostepnione dokumenty o zaistniatej sytuacji, a takie

lzaW|adom|c Inspektora Ochrony Danych o mcydenue .
Pracownik jest ObOWquany logowac sie do systemu za pomoca W’fasnego loginu oraz hasta

dostepu. Udzielanie informacji na temat loginu i hasta innyrc osobom jest zabronione.
Pracownik ma prawo korzysta¢ z Internetu wyltacznie w celu wykonywania obowiazkéw
stuzbowych, zabronione jest korzystanie z prywatnej poczty stuzbowe], prywatnych profili!
na soctal mediach, wykorzystywanie kofnercyjnych komunikatoréw typu WhatsApp oraz
korzystanie z ogdlnie dostepne] wersji Chata GPT przy realizacji obowigzkdw stuzbowych.
Pracownicy zobowigzani s do przechowywania na biurku tylko tych dokumentdw, ktére sa
im niezbedne w danym momencie do wykonania biezacych zadan.

Opuszczajge czasowo stanowisko pracy pracownik ma obowigzek zablokowad kon’iputer
poprzez wylogowanie sig z programu oraz dokonaé blokady systemu operacyjnego, za

. pomocy ‘skrétu klawiszowego [Windows + L] lub [Cmd + Ctrl + Q] — w zaleznosci od

systemu operacyjnego komputera.

Konczac prace pracownik pozostaje przy stanowisku kbmputerowym do czasu catkowitego

wytgczenia sie komputera.
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Po zakoriczonej pracy pracownik jest zobowigzany do Wy!ogOWan'ia sie z systemu. Na
biurku moze pozosta¢ jedynie telefon oraz materiaty biurowe, takie jak np. diugopis |
zZszywacz — zasada czystego biurka. ‘

Po pracy pracownik zobowiaza‘ny jest odtozyc wszystkie dokumenty do zamykanej na klucz
szafy/szafki. Klucze do szaf nalezy umiesci¢ w wyznaczonym do tego celu umdwionym,
bezpiecznym miejscu.

Obowiazuje zakaz trzymania na biurku wszelkich produktéw spozywezych, ktérych
posiadanie grozi rozlaniem plynu. '
Zabronione jest korzystanie z prywatnych nosnikéw informacji {np. dysk zewnetrzny,
pendrive). . ‘ .

Korzystajac ze stuzbowych nognikéw pamieci {np. pendrive) bezwzglednie wymagane jest
ich zaszyfrowania odpowiednim hastem dostelpu.

Bez potrzeby nie nalezy tworzy¢ plikéw komputerowych zawierajacych dane osobowe. Pliki
z danymi po ustaniu przydatnosci nalezy trwale usunac. '

Wszelkie dokumenty zawierajagce dane oscbhowe nalezy niszczy¢ za pomocag niszczarek
dokumentéw- zasada czystego kosza. . _

Pliki z dany osobowymi (Word, Excel, PDF, 7zip,) przed wystaniem za poérednictwem
komunikacji elektronicznej powinny by¢ zaszyfrowane, a hasto powinno by¢ wystane
oddzielnym kanatem komunikacji {np. sms} .
Pracownicy zobowiazani sa do tworzenia silnych haset do plikdw, poczty | systemoéw
zgodnie z polityka haset przyjetg u Administratora.

Zabronione jest otwieranie zatacznikéw i klikanie w finki pochoedzace od nieznanych
nadawcéw bad? podejrzane, sugerujgce probe phishingows. Podejrzane e-maile nalezy

’zgtaszac niezwtocznie wyznaczonemu Inspektorowi Ochrony Banych.

Wysytajac e-mail do wielu odbiorcéw spoza organizacii, pamigtamy o uzyciu funkcji UDW.
Kazdy pracownik jest bdpowiedzialny za bezpieczenstwo dokurhentow i wydrukow
zawierajacych dane osobowe i nie pozostawianie wydrukow z danym1 osobowyml na
drukarce -~ zasad czystego druku. ' '

Zabronione jest samodzielne instalowanie i pobieranie programow przez Pracownikéw.
Pracownicy zobowigzani sa do przenoszenia dokumentdw i sprzetu stuzbowego w sposob
zapobiegajacy ich kradziezy, zagubieniu lub utracie, odpowiadajac za ich zabezpieczenie.
Pracownicy sg obowigzani do przekazywania Administratorowi noénikéw z danymi
przeznaczonych do zniszczenia.

Pratownicy zohowigzani s3 do ustawienia wygaszaczy ekranu, uruchamiajacych blokade
systemu po 5 minutach bezczynnosci. -

Pracownicy zobowazam sg prowadzi¢ swoja aktywnosci w - prywatnych medlach

"‘spo’recznosmowych przy zachowaniu dbatosci o dobre imie pracodawcy, jego wizerunek czy
ochrong tajemnicy przedsiebiorstwa w ramach przystuguigcych im praw i obowigzkéw

pracowniczych, nie naruszajac przepisdw art. 212 §11§ 2 KK .
Ztamanie zasad okreslonych w Regulaminie lub niedostosowanie sie do postanowiert
niniejszego Regulaminu moze stanowi¢ naruszenie obOWtazkow pracowniczych.

" W przypadku osob realizujacych zadania w oparciu o umowy cywiinoprawne postepowanie

niezgodnie z ninigjszym Regulaminem moze oznacza¢ wykonanie zadania niezgodnie
z przedmiotem umowy | z wymagang przez pracodawce starannoscig i zawodowym



profesjonalizmem i skutkowa¢ rozwigzaniem —umowy, a takze  przewidzianymi
w umowie karami umownymi. '

ZGtASZANIE INCYDENTOW W ZAKRESIE DANYCH OSOBOWYCH

Pracownik zobowigzany jest do NIEZWEOCZNEGO powiadomienia Inspektora Ochrony Danych — e-
mail: iod@odokancelaria.pl, tel. 577-940-399 w przypadku stwierdzenia lub podejrzenia
naruszenia ochrony danych osobowych, np. $lady na drzwiach, oknach i szafach wskazujg na probe
wiamania; niszczenie dokumentacji bez uzycia niszczarki; wysytka maila z niezaszyfrowanym
zatacznikiem zawierajacym dane osobowe, wysytka maila na zewnatrz organizacji bez stosowania
kopi UDW, omvtkowa wysytka maila na inny adres, wynoszenie danych osobowych w wersji

papierowe] i elektronicznej poza siedzibe Administratora bez zgody przetozonego; otrzymanie

maili zachecajacych do ujawnienia identyfikatora i/lub hasta, udostepnienie danych osobowych

osobom nieupowaznionym w formie papierowej, elektronicznej | ustnej, korzystanie 7
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